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1. OBJETIVO

Administrar los riegos que puedan afectar el normal desarrollo de los procesos en el cumplimiento
de la mision de la entidad.

2. ALCANCE:

Comienza con la identificacién del riesgo hasta la mitigacion del mismo mediante la toma de
acciones preventivas y correctivas

3. DEFINICIONES
Impacto:

Las consecuencias que puede ocasionar a la organizacion la materializacién del riesgo. El impacto
puede ser econdmico, reputacional (afecta el buen nombre) o econémico y reputacional (afecta el
buen nombre).

Causa Inmediata:

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o base
para que se presente el riesgo.

Causa Raiz:
Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.
Riesgo:

Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Es la
posibilidad de que suceda algin evento que tendrd un impacto sobre los objetivos institucionales o
del proceso

Eventos Potenciales:

Hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Gestién de Riesgos:

La administracién del Riesgo comprende el conjunto de Elementos de Control y sus
interrelaciones, para que la institucién evalle e intervenga aquellos eventos, tanto internos como
externos, que puedan afectar de manera positiva o negativa el logro de sus objetivos
institucionales. La administracion del riesgo, contribuye a que la entidad consolide su Sistema de
Control Interno y a que se genere una cultura de Autocontrol y autoevaluacion al interior de la
misma.

La Beneficencia de Cundinamarca debe darle cumplimiento a su mision constitucional y legal, a
través de sus objetivos institucionales, los cuales se desarrollan a partir de la determinacion y
ejecucidn de los diferentes planes, programas y proyectos. EI cumplimiento de dichos objetivos
puede verse afectada por factores tanto internos como externos que crean riesgos frente a todas
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sus actividades, razén por la cual se hace necesario contar con acciones tendientes a
administrarlos.

Andlisis de Riesgos:

Busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

Politica de Gestidn del Riesgo:

La Beneficencia de Cundinamarca, esta comprometida en administrar los riesgos inherentes a la
gestiébn de nuestros procesos, con el fin de asegurar la calidad y oportunidad de los servicios y el
logro de los obijetivos institucionales, logrando reducir, evitar, compartir o transferir situaciones

negativas que puedan o impacten el desarrollo de los procesos.

La politica se revisard anualmente, en el ejercicio de revisibon del mapa de riesgos de la
Beneficencia una vez realizado el respectivo seguimiento.

Descripcién del riesgo:

Descripcién detallada y facil de entender tanto para el lider del proceso como para personas ajenas
del proceso.

Se propone una estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD
DE y se analizan los siguientes aspectos:

.Por queé?
A

@®----» Subcausa 1

i — - Causa o
== == ,,,,,\ N »
Rlesgo - i Inmediata g ®:=**¥ Subcausa 2
2
5 Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas
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Ejemplo aplicado bajo la estructura propuesta para la redaccion del

riesgo
Redacciéniniciacon:| ¢Qué? ¢Coémo? ¢Por que?
Posibilidad de afectacion por multa y sancién debido a adquisicion de
economica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa Causa Raiz

. L . Inmadiata
Clasificacién del Riesgo:

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes
categorias:

Tabla 2 Clasificacion de riesgos

E!EFUCI(S!‘Iy Péerdidas derivadas de errores en la ejecucion y administracion de procesos.
administracion de
procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
Fraude externo participa personal de la entidad).
Perdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
. regulaciones legales o internas de la entidad en las cuales esta involucrado por
Fraude interno
lo menos 1 participante interno de la organizacién, son realizadas de forma
intencional y/o con @nimo de lucro para si mismo o para terceros.
Errores en hardware, software, telecomunicaciones, interrupcién de servicios
Fallas tecnolégicas basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,

Relaciones laborales salud o seguridad, del pago de demandas por dafios personales o de

discriminacion.

T . Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
suarios, productos
prﬁ’t?ticas . impiden satisfacer una obligacién profesional frente a éstos.

Pérdida por dafos o extravios de los activos fijos por desastres naturales u otros

Dafios a activos fijos/ . ) . -
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.

Probabilidad (Frecuencia de la actividad):
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Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién al riesgo del
proceso o actividad que se esté analizando. En consecuencia, la probabilidad se define colocando
el nimero de veces que se pasa por el punto de riesgos en el periodo de un afio.

Tabla Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La' gctlwdad que conlleya el riesgo se ejecuta como 20%
maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de 3 a
- 40%
24 veces por ano

La actividad que conlleva el riesgo se ejecutade 24 a
< 60%
500 veces por afio

Media

La actividad que conlleva el riesgo se ejecuta minimo
500 veces al ano y maximo 5000 veces por ano

Muy Alta La actividad que c?nlleva el riesgo se ejecuta mas de 100%
5000 veces por afio

Probabilidad Inherente:

Alta 80%

Es directamente proporcional a la Probabilidad (Frecuencia de la actividad), puede ser: Muy baja,
Baja, Media, Alta o Muy Alta.
Criterios de impacto:

Hace referencia a la afectacion del impacto ya seleccionado (econémico o reputacional (afecta el
buen nombre). Los criterios para definir los niveles de impacto son:
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Criterios para definir el nivel de impacto

Afectacion Econdmica

Leve 20%

Afectacion menor a 10 SMLMV .

Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80%

Entre 100 y 500 SMLMV

Catastréfico 100% Mayor a 500 SMLMV

Impacto Inherente:

Reputacional

El riesgo afecta la imagen de algin area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Es directamente proporcional a los criterios del impacto, puede ser: Leve 20%, Menor 40%,

Moderado 60%, Mayor 80% o Catastréfico 100%.

Zona de Riesgo Inherente:

Se trata de determinar los niveles de severidad a través de la combinacién de probabilidad y el
impacto, se definen 4 zonas de severidad en la matriz de calor.

Impacto

Muy Alta
100%

Alta
80%

Media
80%

Probabilidad

Baja
40%

Muy Baja
20%

Moderado
60%

Menor
40%

Leve
20%

Meoderado

£

Catastrofico
100%

Mayor
B80%
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Control:

Medida que permite reducir o mitigar un riesgo. Para la valoracién de los controles se debe tener
en cuenta:

e Laidentificacion de controles se debe realizar a cada riesgo.

e Los responsables de implementar y monitorear los controles son los lideres de proceso con
el apoyo de su equipo de trabajo.

Redaccién del control:

Una adecuada redaccién del control facilitara més adelante entender su tipologia y otros atributos
para su valoracion.
Se propone una estructura que facilita su redaccion y claridad:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se identificara el sistema que realiza la
actividad.

e Accibén: se determina mediante verbos que indican la accidon que deben realizar como
parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Ejemplo aplicado bajo la estructura propuesta:

a través de una lista de chequeo donde
verifica que la informacion estan los requisitos de informacion y la
suministrada por el proveedor reyisa con la informacién fisica suministrada

El profesional de -
corresponda con los requisitos  por el proveedor, los contratos que cumplen

Contratacién ; ;
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacion de contratacion.
Responsable Accion Complemento

Tipo de Control:
Se establece cuando se define un control. La tipologia puede ser:

e Controles Preventivos: Va a las causas del riesgo. Atacan la probabilidad de ocurrencia
del riesgo.
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e Controles Detectivos: Detecta que algo ocurre y devuelve el proceso a los controles
preventivos. Atacan la probabilidad de ocurrencia del riesgo.

e Controles Correctivos: Atacan el impacto frente a la materializacion del riesgo.

Afectacion:

Es directamente proporcional al tipo de control. Los controles Preventivos y Detectivos atacan la
probabilidad y los controles Correctivos atacan el Impacto.

Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y s
Detectivos
;.I::,
2
— Media
Atacan :: 0%
probabilidad < -
40%
Muy Baja
20%%
Leve Menor Moderado Mayor Catastrifico
20% 40% B0% 80% 100%

Implementacion:
De acuerdo a la forma como se ejecutan los controles.
e Control Manual: Controles que son ejecutados por personas.

e Control automético: Controles que son ejecutados por un sistema.

Andlisis y evaluacion de los controles — Atributos:

A continuacion, se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacién.
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Atributos de para el disefio del control

Caracteristicas

Descripcion Peso
Va hacia las causas del riesgo,
aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y
devuelve el proceso a los 15%
controles preventivos.

Se pueden generar reprocesos.

Preventivo
Tipo Detectivo
Atributos de
eficiencia
Correctivo

Dado que permiten reducir el
impacto de la materializacion
del riesgo, tienen un costo en su
implementacion.

10%

Implementacion | Automatico

Son actividades de
procesamiento o validacion de
informacién que se ejecutan por | 25%
un sistema y/o aplicativo de
manera automatica sin la
intervencion de personas para
su realizacion.

Manual

Controles que son ejecutados
por una persona, tiene implicito 15%
el error humano.
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Caracteristicas Descripcion Peso

Controles que estan
documentados en el proceso, ya
sea en manuales,
Documentado . : -
procedimientos, flujogramas o

cualquier otro documento propio

Documentacion del proceso.
Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentar

documentados en ningtn
documento propio del proceso.

“Atributos El control se aplica siempre que
informativos Continua |se realiza la actividad que -
, conlleva el riesgo.
Frecuencia :
El control se aplica
Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo
El control deja un registro
Con registro |permite evidencia la ejecucion -
Evidencia del control.

. . El control no deja registro de la
Sin registro ejecucion del control. )

Probabilidad Residual:

El resultado de aplicar los controles establecidos con respecto a la probabilidad (Controles
Preventivos y Controles Detectivos).

Impacto Residual:

El resultado de aplicar los controles establecidos con respecto al impacto (Controles Correctivos).
Zona de Riesgos final:

Es la combinacion de la probabilidad residual y el impacto residual en la matriz de calor.
Tratamiento del riesgo:

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes
riesgos, incluyendo aquellos relacionados con la corrupcion.

El tratamiento o respuesta dada al riesgo se enmarca en las siguientes categorias:
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ACEPTAR EL RIESGDO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de | %" g >| o ambos; por lo general conlleva a la
corrupcién podra ser aceptado). implementacién de controles.
TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGO

: : Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, ( R eeans »| compartiendo una parte de este.
no iniciar 0 no continuar con la Los riesgos de corrupcién se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente: DAFP

Aceptar el riesgo: IMPORTANTE, en el caso de riesgos de corrupcién estos no pueden
ser aceptados.

Evitar el Riesgo: Cuando los escenarios de riesgo identificado se consideran demasiado
extremos se puede tomar una decisidn para evitar el riesgo, mediante la cancelacion de
una actividad o un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es
simple, la menos arriesgada y menos costosa, pero es un obstaculo para el desarrollo de
las actividades de la entidad y, por lo tanto, hay situaciones donde no es una opcion.

Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable o se carece de conocimientos necesarios para gestionarlo, este puede ser
compartido con otra parte interesada que pueda gestionarlo con mas eficacia. Cabe
sefialar que normalmente no es posible transferir la responsabilidad del riesgo.

Reducir el Riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como
algo aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad
y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de
funciones, de manera que el tratamiento al riesgo adoptado logre la reduccion prevista
sobre este.



11

CODIGO: PR-5020-02.06

Sy .
- PROCESO: ADMINISTRACION DEIT
)‘ j:"( SISTEMA INTEGRADO DE GESTION VERSION: 03
AA—

PROCEDIMIENTO: ADMINISTRACION DEL ]
RIESGO FECHA: 29/11/2022

BENEFICENCIADE CUNDINAMARCA

Riesgo de Corrupcion:

Posibilidad de que, por accién u omisidn, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Gestién del Riesgo de Corrupcién:

Es el conjunto de Actividades coordinadas para dirigir y controlar una organizacién con respecto al
riesgo de corrupcion.

Plan Anticorrupcién y de Atencién al Ciudadano:

Plan que contempla la estrategia de lucha contra la corrupcién que debe ser implementada por
todas las entidades publicas del orden nacional, departamental y municipal.

Descripcién del riesgo de corrupcién:
Es la descripcién clara y precisa del riesgo, su redacciéon no debe dar lugar a ambigiedades o

confusiones con la causa generadora de los mismos. Es necesario que en la descripcién del riesgo
concurran sus componentes asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE
LO PUBLICO + EL BENEFICIO PRIVADO.

Identificacion del riesgo se corrupcién:

Metodologia que se utiliza para facilitar la identificacién de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcién del riesgo que aparece
en cada casilla quiere decir que se trata de un riesgo de corrupcion:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la

Descripcion del Accidn u Uso del i Beneficio
. .. gestion de lo .
riesgo omisién poder - privado
publico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a

X X X X

nombre propio o
de terceros con
el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica
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Generalidades acerca de los Riesgos de Corrupcion.

Entidades encargadas de gestionar el riesgo: Lo deben adelantar las entidades publicas
del orden nacional, departamental y municipal.

Se elabora anualmente por cada responsable de los procesos al interior de las entidades
junto con su equipo.

Consolidacion: La Oficina Asesora de Planeacién o quien haga sus veces, le corresponde
liderar el proceso de administracion de estos y se encargard de consolidar el mapa de
riesgos de gestion y de corrupcion con el insumo suministrado por todos los procesos.

Publicacién del mapa de riesgos de corrupcion: Se debe publicar en la pagina web de
la entidad, en la seccién de transparencia y acceso a la informacion publica que establece
el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso al
ciudadano, a mas tardar el 31 de enero de cada afio.

Socializacidn: Los servidores publicos y contratistas de la entidad deben conocer el mapa
de riesgos de corrupcién antes de su publicacion. Para lograr este propésito la oficina de
planeacién debera disefiar y poner en marcha las actividades o mecanismos necesarios
para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del mapa de riesgos de corrupcion.

Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los interesados
externos conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del
mapa de riesgos de corrupcion. Debera dejarse la evidencia del proceso de socializacion y
publicarse sus resultados.

Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupcion después de su
publicacién y durante el respectivo afio de vigencia. En este caso deberan dejarse por
escrito los ajustes, modificaciones o inclusiones realizadas.

Monitoreo: En concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizardn monitoreo y evaluacién permanente
a la gestion de riesgos de corrupcion.

Seguimiento: El jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestién de riesgos de corrupcion. En este sentido es necesario que en los
procesos de auditoria interna analice las causas, los riesgos de corrupcion y la efectividad
de los controles incorporados en el mapa de riesgos de corrupcion.

Ejemplo:
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Informacion anonimizada:

N Riesgo Clasificacién | Causa | Probabilidad | Impacto | uesge
Posibilidad de
recibir o solicitar Fol
sualatior dadive alta
1 I'u"lmf"f‘rd‘uhv" o Corrupcion Probable Catastrofico | Catastrdfico
beneficio a nombre de..
pl’npi() 0 para
terceros...
Informacién

Valoracién de Riesgos

Célculo de la Probabilidad e Impacto

anonimizada

Andlisis de la Probabilidad: Se analiza qué tan posible es que ocurra el riesgo, se expresa en
términos de frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos en un
periodo determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o0 eventos asociados al riesgo; factibilidad implica analizar la presencia de factores
internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha
presentado pero es posible que suceda.

Criterios para calificar la probabilidad:

NIVEL [DESCRIPTOR DESCRIPCION FRECUENCIA
. Se espera gue el evento ocurra en la N
5 Casi seguro P -q ) . Mas de 1 vez al afio
mayoria de las circunstancias
Es viable que el evento ocurraenla | Al menos 1 vez en el Gltimo
4 Probable . . . -
mayoria de las circunstancias afo
. El evento podra ocurrir en algin Al menos 1 vez enlos
3 Posible - ~
momento ultimos 2 afios.
El evento puede ocurrir en algin Al menos 1 vez enlos
2 Improbable . ~
momento. ultimos 5 afios.
El evento puede ocurrir solo en N h q |
1 Rara Vez circunstancias excepcionales (poco 0se ,ﬁ presentfil 0 énlos
comunes o anormales) utimos 5 anos.

Analisis del impacto:

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de

descripcion del riesgo.

e Moderado: Genera medianas consecuencias sobre la entidad.
e Mayor: Genera altas consecuencias sobre la entidad.
e Catastroéfico: Genera consecuencias desastrosas para la entidad.
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Criterios para calificar el impacto en riesgos de corrupcion:

Formato para determinar el Impacto

Respuesta (marcar con

Pregunta una X larespuesta
N° correcta)
Si el riesgo de corrupcion se materializa podria.... Sl NO
1 Afectar al grupo de funcionarios del proceso
5 Afectar el cumplimiento de metas y objetivos de Ila
dependencia
3 Afectar el cumplimiento de mision de la Entidad
4 Afectar el cumplimiento de la misién del sector al que
pertenece la Entidad
Generar pérdida de confianza de la Entidad, afectando su
reputacion
6 Generar pérdida de recursos econémicos
7 Afectar la generaciéon de los productos o la prestacion de
servicios
8 Dar lugar al detrimento de calidad de vida de la comunidad por
la pérdida del bien o servicios o los recursos publicos
9 Generar perdida de informacion de la Entidad
10 Generar intervencion de los érganos de control, de la Fiscalia,
u otro ente
11 Dar lugar a procesos sancionatorios
12 Dar lugar a procesos disciplinarios
13 Dar lugar a procesos fiscales
14 Generar pérdida de credibilidad del sector
15 Generar pérdida de credibilidad del sector
16 Ocasionar lesiones fisicas o pérdida de vidas humanas
17 Afectar la imagen regional
18 Afectar la imagen nacional

Total preguntas afirmativas:

Total preguntas negativas:

(Analisis del Resultado) Clasificacion del Impacto:

Moderado (de 1 a 5 preguntas con respuesta afirmativa). Genera Mediana Consecuencias sobre la

entidad.

Mayor (de 6 a 11 preguntas con respuesta afirmativa). Genera altas consecuencias sobre la entidad.

Catastrofico (de 12 a 18 preguntas con respuesta afirmativa). Genera consecuencias desastrosas
para la entidad.

Impacto Final
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Andlisis de las Respuestas:

e Responder afirmativamente de UNO a CINCO preguntas(s) genera un impacto Moderado.

e Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.

¢ Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto

Catastrofico.

Andlisis del impacto en riesgos de corrupcion:

Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor’ y “catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y menor, que
si aplican para los demas riesgos.

Por dltimo, ubique en el mapa de calor el punto de interseccion resultante de la probabilidad y el
impacto para establecer el nivel del riesgo inherente.

| Extremo |.
(
mi Segure

Moderado

Probuble

Bajo .

Posilde

dlMPORTANTE

Aunque se utilice el mismo mapa de calor,
para los riesgos de gestion y de corrupcion, a
estos ultimos solo les aplican las columnas
de impacto Moderado, Mayor y Catastréfico.

Irmgw obubde

Probabilidad de Ocurrencia

Rarawer

Imignificante  Vener

=

Mk 1k Muver Catmstrofico

Impacto

’ uente: Secre

taria de Transparencia de la Presidencia de la Republica.

Tratamiento para los riesgos de corrupcion:

En todos los casos para los riesgos de corrupcion la respuesta sera evitar, compartir o reducir el
riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:
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ACEPTAR EL RIESGO REDUCIR EL RIESGDO

N\
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningln riesgo de oo HE >| o ambos; por lo general conlleva a la
corrupcion podréa ser aceptado). implementacion de controles.

VAR

TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGO HE COMPARTIR EL RIESGO
: Se reduce la probabilidad o el

Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, |€++++ i H »| compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcidon se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Seguimiento De Riesgos de Corrupcién

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos
de Corrupcion. En este sentido es necesario que adelante seguimiento a la gestion del riesgo,
verificando la efectividad de los controles. El seguimiento se realiza tres (3) veces al afio, asi:

e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicaciéon debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.

e Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro
de los diez (10) primeros dias habiles del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web de
la entidad o en un lugar de facil acceso para el ciudadano.

Ajustes y modificaciones del Mapa de Riesgos de Corrupcién:

Después de su publicacion y durante el respectivo afio de vigencia, se podran realizar los ajustes y
las modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de Corrupcion. En este
caso debera dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

Acciones a seguir en caso de materializacién de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes necesarios
con acciones, tales como:

e Informar a las autoridades de la ocurrencia del hecho de corrupcion.
¢ Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
e Verificar si se tomaron las acciones y se actualizd el mapa de riesgos de corrupcion.
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Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y
estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

e Determinar la efectividad de los controles.
e Mejorar la valoracion de los riesgos.
e Mejorar los controles.
e Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar
los riesgos de corrupcion.
e Determinar si se adelantaron acciones de monitoreo.
e Revisar las acciones del monitoreo.
4. PROCEDIMIENTO
MAPA DE RIESGOS DE GESTION
CicLO
PHVA ACTIVIDADES RESPONSABLE REGISTRO
1 P | Identificar el Riesgo Todos los Procesos Mapa de R|_gsgos de
Gestion
Determinar:
e Impacto del riesgo
e Causa inmediata .
2 P e Causaraiz Todos los Procesos Mapa céeegli((a;gos de
(conforme a los comentarios que se han
colocado en cada celda en el formato
del Mapa de Riesgos)
Realizar la descripcion del riesgo
conforme a la metodologia establecida
3 P | (La metodologia se encuentra en un | Todos los procesos Mapa de Riesgos de
hipervinculo en el formato del Mapa de Gestion
Riesgos)
Determinar las clasificacion del riesgo
conforme a la tabla de referencia (La Mapa de Riesgos de
4 P : . Todos los Procesos s
tabla se encuentra en un hipervinculo Gestidon
en el formato del Mapa de Riesgos)
Determinar la frecuencia con la cual se
realiza la actividad conforme a la tabla
5 P | de referencia (La tabla se encuentra en | Todos los Procesos Mapa de Riesgos de
un hipervinculo en el formato del Mapa Gestion
de Riesgos)
Probabilidad Inherente. Informacién que Mapa de Riesgos de
6 P o Todos los procesos -
sale de forma automatica en el formato. Gestion
Determinar los criterios del impacto
7 P .
conforme a la tabla de referencia
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establecida (La tabla se encuentra en
un hipervinculo en el formato del Mapa
de Riesgos)

Todos los procesos

Mapa de Riesgos de
Gestion

Impacto Inherente y Zona de Riesgo
Inherente. Informacién que sale de
forma automatica en el formato.

Todos los procesos

Mapa de Riesgos de
Gestion

Nuamero de control

Todos los procesos

Mapa de Riesgos de
Gestion

10

Determinar y Realizar la descripcion del
control conforme a la metodologia
establecida (La metodologia se
encuentra en un hipervinculo en el
formato del Mapa de Riesgos)

Todos los procesos

Mapa de Riesgos de
Gestion

11

Afectaciéon (relaciébn con el tipo de
control). Informacion que sale de forma
automatica en el formato luego de
seleccionar el atributo “Tipo”.

Todos los Procesos

Mapa de Riesgos de
Gestion

12

Determinar el atributo “Tipo” conforme a
la lista desplegable que se encuentra en
el formato Mapa de Riesgos.

Todos los Procesos

Mapa de Riesgos de
Gestion

13

Determinar el atributo “Implementacion”
conforme a la lista desplegable que se
encuentra en el formato Mapa de
Riesgos.

Todos los Procesos

Mapa de Riesgos de
Gestion

14

Atributo “Calificacion”. Informacion que
sale de forma automatica en el formato.

Todos los procesos

Mapa de Riesgos de
Gestion

15

Probabilidad residual
Probabilidad residual final
%

Impacto residual final

%

Zona de riesgo final.

Informacién que sale de forma

automatica en el formato.

Todos los Procesos

Mapa de Riesgos de
Gestion

16

Determinar el Tratamiento conforme a la
lista desplegable que se encuentra en el
formato Mapa de Riesgos: (Aceptar,
Evitar, Reducir (Compartir), Recudir
(Mitigar))

Todos los Procesos

Mapa de Riesgos de
Gestion

17

Se revisa el mapa de riesgos

Oficina Asesora de
Planeacion

Mapa de Riesgos de
Gestion

18

En caso de inconsistencias se devuelve
para su ajuste en la actividad 18.

Oficina Asesora de
Planeacion

Mapa de Riesgos de
Gestion

19

Se aprueba el mapa de riesgos

Oficina Asesora de
Planeacion

Mapa de Riesgos de
Gestion
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Oficina Asesora de

Mapa de Riesgos de

20 Se publica el mapa de riesgos - Gestion
Planeacion

21 Implementar las acciones para la | Todos los Procesos

mitigacion del riesgo residual

. o . Mapa de Riesgos de

Realizar el seguimiento a la gestion 2
22 S o . Control Interno Gestion

para la administracion de los riesgos

Verificar si las acciones son eficaces, | Todos los Procesos Mapa de Rl'e,sgos de
23 ! L Gestion

fin del procedimiento.

Si las acciones no son eficaces, se Mapa de Riesgos de
24 ' Control Interno Gestion

requiere replantearlas y volver a 10
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OFICINA ASESORA DE OFICINA DE CONTROL
TODOS LOS PROCESOS PLANEACION INTERNO

INICIO

v

| Identificacion del Riesgo |

v

Determinacién del impacto, causa y
causa raiz del riesgo.

v

Realizar la descripcién del riesgo.

h 4

Determinar la clasificacion del riesgo.

v

Determinar la frecuencia con la cual se
realiza la actividad (veces por afio)

v

Determinar los criterios del impacto.

Determinar y realizar la descripcion del
control. ‘

Determinar el tipo de control que se va a
realizar: Preventivo, Defectivo o
Correctivo

v

Determinar como se va a realizar la
implementacion (Manual o Automatica)

v

Determinar el tratamiento para el riesgo.

Se aprueba
el mapa de
riesgos

Se publica el mapa de

riesgos.
Implementacién de las acciones para la .
mitigacion del riesgo. } Acciones
eficaces

Cierre de la accion

v

FIN
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MAPA DE RIESGOS DE ANTICORRUPCION

(;IIS\I;S ACTIVIDADES RESPONSABLE REGISTRO
- Mapa de Riesgos de

1 P | Identificar el proceso Todos los Procesos Corrupcion
Identificar el riesgo de corrupcién. _

2 p | (La metodologla se encuentra en Uun | 104 os Procesos Mapa de R|e§gos de
hipervinculo en el formato del Mapa de Corrupcion
Riesgos Anticorrupcion)

Determinar:
e Causas
e Consecuencias )

3 P | (El ejemplo se encuentra en un hipervinculo | Todos los Procesos Mapa de Riesgos de
en el formato del Mapa de Riesgos Corrupcion
Anticorrupcion)

Determinar la probabilidad que aplica _

4 p | (La metodologia se encuentra en un | +o4oc|0s Procesos Mapa de Rle_Sgos de
hipervinculo en el formato del Mapa de Corrupcion
Riesgos Anticorrupcion)

Determinar el impacto que aplica _

5 p (La rpetodologla se encuentra en un | 104 os Procesos Mapa de Rle_sgos de
hipervinculo en el formato del Mapa de Corrupcion
Riesgos Anticorrupcion)

Determinar el tratamiento que se le dara
al riesgo que se ha identificado. Mapa de Riesgos de
6 P | (La metodologia se encuentra en un | Todos los Procesos P C 59
< orrupcion
hipervinculo en el formato del Mapa de
Riesgos Anticorrupcion)
7 P | Asignar el Nimero de control Todos los procesos Mapa de R|e_sgos de
Corrupcion

8 = Determinar y Realizar la descripcién del Todos los procesos Mapa de R|e_sgos de
control a realizar. Corrupcion
Relacionar el soporte con el cual se .

i o . Mapa de Riesgos de

9 P | evidenciard el cumplimiento del control | Todos los procesos g

; Corrupcion
realizado.
Determinar el tiempo en el cual se

10 P | realizara la ejecucion del control | Todos los procesos Mapa de Riesgos de
propuesto. Debe ser a corto plazo. Corrupcion

11 Vv | Se revisa el mapa de riesgos Proceso de Gestion Mapa de Rle_s,gos de

Integral Corrupcion
En caso de inconsistencias se devuelve Proceso de Gestion Mapa de Rle_sgos de

12 A . o Corrupcion

para su ajuste en la actividad 8. Integral
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Proceso de Gestion

Mapa de Riesgos de

13 Se aprueba el mapa de riesgos Integral Corrupcién
14 Se publica el mapa de riesgos Proceso de Gestion Sistema
Integral
. Mapa de Riesgos de
Implementar las acciones para la o
15 SN . Todos los Procesos Corrupcion
mitigacion del riesgo.
Seguimiento a la gestion para la Mapa de Riesgos de
16 - iy ; >
administracion de los riesgos Control Interno Corrupcion
17 Si las acciones son eficaces, se dan al Todos Ios Procesos Mapa de Rle§gos de
proceso. Corrupcién
. . . Mapa de Riesgos de
Si las acciones no son eficaces, se o
18 Control Interno Corrupcion

requiere replantearlas y volver a 8
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PROCEDIMIENTO: ADMINISTRACION DEL RIESGO DE CORRUPCION

TODOS LOS PROCESOS

INICIO

v

Identificacion del Proceso. |

v

OFICINA ASESORA DE
PLANEACION

Identificacién del riesgo de corrupcion.

v

Determinacion de las causas y
consecuencias.

h 4

Determinar la Probabilidad.

v

Determinar el Impacto.

v

Determinar el tratamiento que se le dara
al riesgo.

v

Determinar y realizar la descripcion del
control.

OFICINA DE CONTROL
INTERNO

v

Relacionar el soporte con el cual se
evidenciara el cumplimiento.

Determinar el tiempo en el cual se
realizara la ejecucion. Debe ser a corto
plazo.

|

Se publica el mapa de

Implementacién de las acciones para la
mitigacion del riesgo.

Acciones

eficaces

Cierre de la accién

v

FIN
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5. Control de Cambios

FECHA dd/mm/aaaa VERSION DESCRIPCION DEL CAMBIO
En el marco de la actualizacion del SGC a la
21/05/2018 01 nueva versién ISO 9001:2015, se hace
necesario fortalecer el SGC mejorando los
procedimientos en los procesos
23/06/2020 02 Actualizacion Nombre del proceso,
29/11/2022 03 Se realiza la actualizacion del procedimiento

en los siguientes puntos:

Para los riesgos de Gestion: Se
aplica la guia para la Administracion
del riesgo y el disefio de controles en
entidades publicas. Version 5.
Diciembre 2020 y se actualiza el
formato: Mapa de riesgos de
Gestion.

Se actualiz6 el diagrama de proceso.

Para los riesgos de corrupcién, se
actualiza la informacion conforme a
la guia para la administracion del
riesgo y el disefio de controles en
entidades publicas. Version 4.
octubre 2018 y se actualiza el
formato: Mapa de Riesgos de
Corrupcion.

Se cre6 el diagrama  del
procedimiento.




